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1. Reprezentace cisel a textu

data a informace, bit a bajt, jednotky kB x KiB; pozi¢ni ¢iselné soustavy, pievody
mezi dvojkovou, osmickovou, desitkovou a Sestnactkovou soustavou, rozsah n bitli

a preteceni; desetinna ¢isla v plovouci radové ¢arce IEEE 754 — princip ulozeni a pro¢
vznikaji zaokrouhlovaci chyby, endianita v prehledu; kodovani znak — ASCII,
Windows-1250, Unicode a UTF-8, vznik rozsypaného caje; praktické prevody

a overeni v Pythonu

2, Reprezentace obrazu a zvuku, komprese

obraz — pixel, rozliSeni, model RGB, bitova hloubka; zvuk — vzorkovani, kvantovani,
vzorkovaci frekvence, bitova hloubka, kanaly, Nyquistova podminka intuitivné; video
v prehledu — snimkova frekvence, datovy tok, kodek x kontejner; komprese
bezeztratova x ztratova, princip RLE a Huffmanova kédu, kdy komprese nepomiize;
formaty jako priklady komprese — PNG x JPEG, WAV x FLAC x MP3, ZIP; vypocet
nekomprimované velikosti a porovnani se skute¢nymi soubory

3. Architektura pocitace a hardware

von Neumannova a harvardska architektura, instrukéni cyklus; procesor — ALU,
radic, registry, jadra a vlakna, takt, cache procesoru, CISC a RISC, x86 x ARM, SoC,
GPU a NPU; zakladni deska a chipset, operac¢ni pamét, graficka karta, lozisté — SSD
NVMe, SSD SATA, HDD, zdroj, chlazeni a skfin; rozhrani a porty — USB, HDMI,
DisplayPort, Thunderbolt; volba komponent podle ticelu, praktické posouzeni
konfigurace PC

4. Pameéti, ulozisté a zalohovani dat

pamétova hierarchie — registry, cache, opera¢ni pamét RAM, SSD a HDD, rychlost,
kapacita a cena, volatilni a nevolatilni paméti, pro¢ hierarchie existuje; zaznamova
meédia — princip HDD, SSD a flash, optick4d média, Zivotnost; RAID o, 1, 5; zdlohovani
— pravidlo 3-2-1, iplna a prirtistkova zaloha, verze souborti, test obnovy, archivace;
organizace soubori a sdilena prace v cloudu, prakticky navrh zalohovaciho planu

5. Operac¢ni systém, mobilni platformy a virtualizace

funkce operacniho systému, jadro a uzivatelsky rezim, procesy a vlakna, sprava
pameéti a virtualni pamét, ovladace, souborovy systém jako sluzba OS, soubéh jako
pojem, porovnani Windows, Linuxu a macOS; mobilni operaé¢ni systémy Android

a i0S — izolace aplikaci (sandbox), opravnéni aplikaci, obchody s aplikacemi,
aktualizace a doba podpory, Setfeni baterie; virtualizace — hypervisor typu 1 a 2,
virtualni stroj, pridéleni prostiedki, virtualni disk, snapshot, sit NAT x bridge,
vyuziti, WSL, kontejnery a rozdil VM x kontejner, souvislost s cloudem; rozbor zatéze
ve Spravci tloh, rozbor opravnéni mobilni aplikace, prace se snapshotem virtualniho
stroje



6. Linux, prikazova radka a souborové systémy

filozofie Unixu a Linuxu, distribuce, jadro a shell, zakladni piikazy pro praci se
soubory a adresari, absolutni a relativni cesta, strom adresart; prava souborti —
vlastnik, skupina, ostatni, ¢teni, zapis, spousténi, chmod, sudo; roury a presmérovani,
grep, wc; balickovaci systémy; souborové systémy FAT32, NTFS, ext4 a jejich
vlastnosti, typy soubort, srovnani s Windows, prakticka prace v piikazové radce

7. Software, licence a autorské pravo

rozdéleni softwaru — systémovy, aplikacni, vyvojové nastroje; typy licenci —
proprietarni, freeware, shareware, trial, open source a svobodny software, copyleft
(GPL) a permisivni licence (MIT), EULA; autorské pravo podle zakona ¢. 121/2000
Sb. obecné — dilo, osobnostni a majetkova prava, licence a volné uziti, citace
prevzatého textu; principy Creative Commons (BY, SA, NC, ND) na ptikladu textd,
prezentaci a vyukovych materialii; uvedeni autora a licence v aplikaci a v praci;
piratstvi a jeho rizika, alternativy k placenému softwaru, rozbor praktickych
licenénich situaci

8. Pocéitacové sité

pocitacova sit doma a ve Skole — router, switch, access point, modem, kabel, optika
a Wi-Fi; IPv4 adresa, maska a prefix, vychozi brana, privatni a vefejné adresy, NAT,
IPv6 v prehledu; DHCP a DNS; model TCP/IP v prehledu — vrstvy, TCP x UDP,
porty; Wi-Fi — pasma 2,4 GHz a 5 GHz, zabezpeceni WPA2 a WPA3, WPS, sit pro
hosty; prakticka diagnostika prikazy ipconfig, ping, tracert a nslookup

9. Internet: vznik, struktura, sluzby a publikovani webu

vznik internetu — ARPANET, TCP/IP, WWW; ISP a typy pripojeni (optika, DSL,
mobilni sif, satelit); sluzby — WWW, e-mail (SMTP, IMAP), pi‘enos souborti, VoIP,
streaming; cesta URL k zobrazeni — DNS, TCP, TLS, HTTP pozadavek a odpovéd,
cookies, mezipamét, princip vyhledavacii; publikovani webu — doména a registrace,
zaznamy A, CNAME, MX, sdileny hosting, VPS, CMS, certifikat HTTPS, cloud (IaaS,
PaaS, SaaS); rozbor nacteni stranky v DevTools, volba hostingu

10. HTML

struktura HTML dokumentu — doctype, hlavicka a télo, kddovani znak, jazyk
stranky, nadpisy a odstavce, seznamy c¢islované a necislované, sémantické znacky
(header, nav, main, article, section, aside, footer), odkazy absolutni a relativni, kotvy,
obrazky a alternativni text, tabulky se zahlavim, vlozeni zvuku a videa, validita kodu
a validator; pristupnost v HTML — alt, hierarchie nadpist, atribut lang, prakticka
oprava webové stranky

11. CSS

pripojeni styl — atribut style, znacka style, externi soubor, selektory (znacka, trida,
id, potomek, pseudotiidy), kaskada, specifita a dédi¢nost, box model — margin,
border, padding, box-sizing, jednotky px, em, rem, %, vw, barvy a pismo, rozvrzeni
pomoci flexboxu a gridu, responzivni design — meta viewport, media queries, mobile
first; ladéni styl v DevTools, prakticka oprava rozvrzeni stranky

12. Webdesign a UX — zakladni principy

pouzitelnost webu — stavba stranky (hlavi¢ka, navigace, obsah, paticka) a zavedené
konvence; vizualni hierarchie stranky — co je hlavni, seskupeni prvki, bilé misto, jak
uzivatel stranku skenuje (vzor F a Z); navigace a orientace na webu, rozpoznatelné



odkazy a tlacitka, dotykové prvky; formulére, chybové stavy a zpétna vazba;
konzistence; mobil na prvnim misté; ¢itelnost textu na obrazovce; kontrast podle
WCAG a barva nesmi nést informaci sama; rychly test s uzivatelem; oprava Spatné
navrzené stranky

13. Databazové systémy a navrh rela¢ni databaze

databazovy systém — databaze a systém ¥izeni baze dat (SRBD, nap¥. SQLite,
MySQL/MariaDB, PostgreSQL) a co za nas SRBD zajistuje; rela¢ni model dat, entita,
atribut, datové typy, primarni Kklic, cizi kli¢, prirozeny a umély kli¢, vztahy a jejich
kardinalita1:1,1: N, M : N, vazebni tabulka, ER diagram, integritni omezeni — NOT
NULL, UNIQUE, CHECK, FOREIGN KEY, redundance a anomalie, normalizace do
3NF v zadkladu; NoSQL v prehledu — dokumentové databaze a databaze klic—hodnota,
zakladni rozdil mezi relacni a dokumentovou databéazi; prakticky navrh schématu pro
zadanou doménu a jeho vytvoreni v SQLite nebo MySQL

14. SQL a manipulace s daty

jazyk SQL a jeho ¢asti (DDL, DML), ptikaz SELECT — vybér sloupcti, WHERE,
ORDER BY, LIMIT, LIKE, spojovani tabulek INNER JOIN a LEFT JOIN, hodnota
NULL, agregac¢ni funkce COUNT, SUM, AVG, MIN, MAX, GROUP BY a HAVING,
vnoreny dotaz okrajove; apravy dat INSERT, UPDATE, DELETE, zaklady CREATE
TABLE, SQL injection — jak utok vznika a proc¢ ho zastavi parametrizovany dotaz;
praktické dotazy a ipravy dat nad pripravenou databazi v SQLite nebo MySQL

15. Dynamicky web a PHP

staticky a dynamicky web — rozdil a priklady, model klient—server, kde bézi PHP

a kde JavaScript, prostredi XAMPP; jazyk PHP — syntaxe, proménné, datové typy,
retézce, pole a asociativni pole, podminky, cykly, funkce; Sablona stranky — include

a require, hlavicka, menu, paticka; generovani HTML z pole a ze souboru CSV,
parametry v URL a $_ GET, chybova hlaSeni; CMS WordPress jako priklad; praktické
doplnéni Sablony webu a vypisu dat

16. Databazova data na webu

nasazeni databazi na webu — blog, e-shop, rezervace; princip prohlize¢ — PHP —
MySQL — HTML; pripojeni ptes PDO — DSN, charset utf8mb4, rezim vyjimek;
SELECT s ORDER BY, vypis ¢lankd, detail podle parametru id, pripraveny dotaz
prepare a execute — jak se zapiSe v PHP, neexistujici zaznam a kod 404; strankovani
— LIMIT a OFFSET, pocet stranek z COUNT(*), odkazy na stranky; razeni

a vyhledavani s LIKE, formatovani data; praktické doplnéni vypisu blogu

17. Tvorba a validace formulara

formulat v HTML — form, action, method GET x POST, typy input, select, textarea,
checkbox, radio, button, label a ptristupnost; validace v prohlizeéi — required, type,
min, max, maxlength, pattern jako hotovy vzor; zpracovani v PHP — $_ POST,
filter_input, trim, validace na serveru, chybové hlasky a zachovani vyplnénych
hodnot, htmlspecialchars proti XSS, zapis do databaze hotovym pripravenym
dotazem, presmeérovani po odeslani; dokonceni formulare pro komentare

18. Bezpecnost uzivatele: soucasné hrozby a ochrana ac¢tia

soucasné hrozby — phishing e-mailem, SMS (smishing), telefonem (vishing) a QR
kodem, podvody na bazarech a faleSné platebni brany, falesSné investi¢ni reklamy,
deepfake hlas a video; Skodlivy software — infostealery, ransomware s vydiranim,
falesné aplikace a rozsiteni prohlizece, virus, ¢erv, trojsky kiin v piehledu; ochrana



ucth — spravce hesel, passkeys, vicefaktorové ovéreni a jeho obchéazeni, kontrola
uniki; aktualizace, zalohy, Sifrovani zarizeni; rozbor podvodné zpravy a zabezpecéeni
uctu

19. Digitalni identita a Sifrovani v praxi

princip Sifrovani intuitivné — symetrické x asymetrické, verejny a soukromy klic,
hash, digitalni podpis a co zarucuje; digitalni identita v CR — Identita ob¢ana a NIA,
bankovni identita, eObc¢anka, datova schranka, eDoklady; elektronicky podpis prosty,
zaruceny a kvalifikovany podle eIDAS; Sifrovani v praxi — kontrolni soucet, Sifrovany
archiv, Sifrovani disku a telefonu, end-to-end Sifrovani a jeho meze, sdileni souboriti
odkazem, certifikat webu; ovéreni podpisu PDF, hashe a vytvoreni Sifrovaného
archivu

20. Sitova bezpecnost: firewall a eticky hacking v pirehledu

hrozby v siti v prehledu — DoS a DDoS, odposlech a MITM na vetejné Wi-Fi,
skenovani portli, hadani hesel; obrana — firewall a jeho pravidla (smér, protokol,
adresa, port, akce, poradi pravidel, vychozi zakaz), VPN, aktualizace a princip
nejmensich opravnéni, IDS/IPS a segmentace sité jen jako pojmy; eticky hacking —
penetracni test se souhlasem zadavatele, zodpovédné zverejnéni zranitelnosti, bug
bounty, pravni hranice; prakticky rozbor logu firewallu a navrh pravidla

21. Tabulkovy procesor a jeho vyuziti v praxi

tabulkovy procesor v praxi — rozpocet, evidence, dochazka, znamky, faktura, Excel

a alternativy (LibreOffice Calc, Google Tabulky); tabulka jako seznam, datové typy

a formaty bunék, rady a automatické vypliiovani, vzorce, relativni, absolutni

a smiSené adresy, zakladni, logické, vyhledavaci, textové a datumové funkce, razeni

a filtry, podminéné formatovani, ovéreni dat, graf a jeho uprava, import CSV, ochrana
listu, sdileni a spoluprace, makra (prehled); praktické dokonceni tabulky z praxe

22, Zakladni datova analytika a statistické pasti

postup datové analyzy — otazka, data, ¢isténi, analyza, graf, interpretace; ¢isténi dat,
kontingenc¢ni tabulka, statistické funkce, primér x median, smérodatna odchylka,
kvartily, odlehlé hodnoty, korelace; statistické pasti — korelace x kauzalita, skryta
proménnd, vybérové zkresleni, Simpsoniiv paradox, maly vzorek, relativni x
absolutni riziko; pasti v grafech — useknuta a nerovnomeérna osa, 3D kolaé, dvé osy,
vybrané obdobi, kumulativni graf; prakticka analyza dat v tabulkovém procesoru

a oprava zavadéjiciho grafu

23. Sazba odborného textu v LaTeXu a Typstu

TeX (Donald Knuth) a LaTeX (Leslie Lamport), znackovaci jazyk, odd€leni obsahu

a formy (autor oznaci strukturu — sekce, vzorce, odkazy — a cislovani i vzhled
dopodita prekladac), preklad do PDF a ¢teni chybovych hlaseni; struktura dokumentu
— trida, preambule, balicky, ceStina; matematicka sazba, obrazky a tabulky, kiizové
odkazy, citace a bibliografie (BibTeX, biblatex); TeX Live, MiKTeX, Overleaf; Typst
jako moderni alternativa — syntaxe, set a show pravidla, zivy nahled; srovnani LaTeX
x Typst x Word; prakticka oprava a preklad dokumentu do PDF

24. Uméla inteligence: od strojového uceni k LLM

historie umeélé inteligence a jeji viny, symbolicka Al a expertni systémy x strojové
uceni; uéeni s ucitelem a bez ucitele, trénovaci a testovaci data, presnost a chyby
modelu, neuronové sité intuitivné; velké jazykové modely — tokeny, predikce dalSiho
tokenu, transformer a pozornost intuitivné, halucinace, kontext a RAG; filozofické



otazky — Turingtv test, ¢insky pokoj, siln4 a slaba AI; vyuziti a rizika jazykovych
modeldi, prakticky rozbor vystupu modelu

25. Etika, socialni sité a dezinformace

odpovédnost tviiret softwaru, algoritmické rozhodovani — bias, férovost,
transparentnost, AI Act a rizikové kategorie; socialni sité — obchodni model,
doporucovaci algoritmy, informacni bubliny a polarizace; digitalni stopa aktivni

a pasivni, sledovani, cookies a metadata, prava podle GDPR na pristup a vymaz;
dezinformace, misinformace a deepfakes, ovéfovani zdroji a obrazki, lateralni ¢teni,
reverzni vyhledavani obrazku; kybersikana a online reputace; prakticky rozbor
prispévku ze socialni sité
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