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POZNAMKA

Role definované timto dokumentem predpokladaji, Ze je bude vykonavat i Zena. Avsak z dlvodu
zjednodusSeni textu jsou pouZity nazvy jednotlivych roli v muzském rodé. Bude-li danou roli zajistovat

Zena, predpoklada se automatické prechylovani nazvil jednotlivych roli bez nutnosti Gpravy smérnice.
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1 CiLE POLITIKY OCHRANY
OSOBNICH UDAJU

Smyslem zmén v legislativé sméfujicich k ochrané osobnich udaju je zajistit:

¢ aby byly shromaZdovany a zpracovavany pouze osobni Udaje uréené pravnimi normami, nebo
data, s jejichz shromazdovanim a zpracovavanim subjekt Gdajud (fyzicka osoba) souhlasi,

¢ aby byly osobni Udaje uchovavany pouze po nezbytnou dobu a pak byly uréenym zplsobem
odstranény,

e aby knim mély pouze opravnéné osoby, které budou konkrétné uréeny a seznameny, jak
s osobnimi Udaji bezpecné nakladat,

¢ aby nedoslo k Uniku a zneuZiti osobnich udaj,

e aby byl nastaven vkazdé instituci nakladajici s osobnimi uUdaji mechanismus pro pfipad
bezpecnostniho incidentu a uréena osoba, na kterou je mozné se obratit,

¢ aby kazda instituce verejné deklarovala vyse uvedené postupy pfi nakladani s osobnimi udaji a aby
obcané méli moZnost seznamit se na zakladé Zadosti, jaké osobni Udaje jsou o nich zpracovavany a
za jakym ucelem,

¢ aby instituce zajistila bezpecnostni opatfeni pfi shromazdovani a zpracovavani osobnich udaju,
ktera bude pravidelné aktualizovat a kontrolovat.
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2 PRAVNIi PRAMENY

Ochrana osobnich Udaji na Gymnazium a Jazykové skole s pravem statni jazykové zkousky Zlin se opira
o doporuceni MSMT CR a zfizovatele, kterym je Krajsky Gfad Zlinského kraje.

1. Zakonné normy

e Naftizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udajd a o volném pohybu téchto udaji a o
zruSeni smérnice 95/46/ES (déle jen GDPR). Toto nafizeni nahradilo pfedchozi pravni normu, zakon
¢.101/2000 Sb., o ochrané osobnich udaja.

2. Pfedpisy a smérnice na uUrovni skoly

e Povérenec na ochranu osobnich Gdajl — pfedpis urceny predevsim pro verejnost, obsahuje jména
a kontaktni Gdaje povéfence pro ochranu osobnich Gdajd na GJS Zlin, jeho zéstupce v pfipadé
nepritomnosti a zakladni informace o moZnosti uplatnéni prav v souvislosti s ochranou osobnich
udaja.

e Politika ochrany osobnich udaji GJS Zlin - zékladni predpis, ktery podrobné specifikuje cile
ochrany osobnich Udajl a zasady jejich zpracovani v¢. toho, jak s nimi budou seznameny osoby,
kterych se problematika tyka.

e Zaznamy o Cinnostech zpracovani osobnich Udaji — formou prehlednych tabulek jsou podrobné
specifikovény véechny druhy zpracovévanych osobnich Gdajd na GJS Zlin, jakym zpGsobem je s nimi
nakladano a z jakého titulu je Skola zpracovava.

e Povinnosti osob pfi zpracovani osobnich Udaji — smérnice urcuje vSechny kategorie osob
nakladajicich s osobnimi udaji (spravce, povérenec, vedouci zaméstnanci a opravnéné osoby) a
stanovuje jejich povinnosti.

e Ochrana osobnich udaji — smérnice, kterd podrobné stanovuje, jakym zplsobem Ize nakladat
s osobnimi Udaji, tedy z jakého titulu je lze pozadovat, za jakych podminek uchovavat, po jak
dlouhou dobu, jakym zplsobem s nimi naloZit po uplynuti této doby, co je bezpecnostni incident a
jaké kroky musi nasledovat, pokud k nému dojde (postup povérence pro ochranu osobnich udaju).

e \lykon prdv subjektu udajl — subjekt Udaju je fyzicka osoba, jejiz Udaje jsou zpracovavany a ma
pfitom zaru€ena prava. V této smérnici jsou vSechna tato prava popsdna a je stanoveno, jakym
zplGsobem je zaméstnanci GJS ZIin maji pfi zpravovani osobnich udajd realizovat.

* Bezpecnost ICT — komplexni predpis, ktery fesi nejen povinnosti spravce ICT, zplsob zabezpeceni
ICT, nastaveni uzivatelskych prav, ale také povinnosti uZivatell ICT (tedy vSech zaméstnanct skoly),
a to jak ve vztahu k ochrané osobnich Gdaju, tak i k zajisténi bezpeéného provozu techniky, ktera
je vmajetku nebo prondjmu Skoly. Kromé toho se smérnice dotyka také samotné bezpecnosti
provozu Skoly a stanovuje pravidla, kterd je tfeba dodrzovat pfi praci s osobnimi Gdaji v listinné
podobé a zplsobu jejich bezpeéného ukladani.

e Formulare — vétsinu udaja skola shromaZzduje na zakladé povinnosti stanovenych pravnimi
predpisy, pro konkrétni Skolni akce je tfeba souhlas se zpracovanim udaji (viz Zaznamy o
¢innostech zpracovani osobnich Udajd GJS Zlin), ktery se stava soucasti navratky k dané akei.
Zbyvaji tedy pouze tfi tzv. ,generdlni souhlasy”, které potvrzuji souhlas s dlouhodobym
zpracovanim a uloZzenim osobnich udajl, a to jméno, pfijmeni, tfida, fotografie, audio a video
zaznam zddvodu prezentace Zdka a reportazinich ucell (Zak), souhlas s poskytovanim
poradenskych sluzeb (zak) a souhlas se zpracovanim jména, pfijmeni, audio a video zaznamu
z dlivodu prezentace Skoly a reportaznich ucell (pedagogicky pracovnik). Tyto tfi formulafe jsou
obsahem predpisu Formuldre.
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» Metodicky pokyn 16 Ochrana osobnich Gdajd na GJS Zlin — uzavira fadu dokument® k ochrané
osobnich Udajq, je urcen spiSe pro orientaci zaméstnancl Skoly v této problematice, ale shrnujicim
charakterem mze posloufZit také verejnosti.

Normy, které stanovuje skola, jsou vefejné pristupné v tisténé verzi v budoveé skoly (2. etdz, skfirika se
zakladnimi dokumenty skoly) a na webovych strankach skoly v sekci Ochrana osobnich udaju.
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3 ORGANIZACE
BEZPECNOSTI

Reditelka $koly je odpovédnd za ustanoveni zaméstnancil do jednotlivych roli, ve kterych budou
odpovédni za fizeni bezpecnosti osobnich udajl. Jedna se predevsim o ustanoveni role povéfence pro
ochranu osobnich udaj, spravca ICT, administrator( a jednotlivych garantl aplikaci. Schvaluje také

pridéleni administratorskych G¢td vybranym zaméstnancim.
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4 BEZPECNOSTNI
PRAVIDLA UZIVATELU

Uroveri1,2a3

Zameéstnanci jsou povinni dodrZovat nasledujici bezpecnostni pravidla pti zpracovavdni osobnich
udaja:

1. Svéfenou vypocetni techniku vyuZivaji pouze pro plnéni pracovnich povinnosti.

2. Dodrzuji zasady pro tvorbu pfistupového hesla k operaénim systémim, nebo aplikacim.

3. Zachovavaji jedinecnost a dlvérnost pristupového hesla, tj. nikomu heslo nesdéluji a nikde a nijak si
jej nezaznamendvaji.

4. Pfi prihlasovani k operacnim systémim nebo aplikacim dbaji na to, aby nebylo mozné heslo
odpozorovat dalsi osobou.

5.V ptipadé jakéhokoliv podezieni na kompromitaci hesla nebo dokonce jeho zneuziti heslo okamzité
zmeéni.

6. Pred opusténim pracovisté zabezpecuji vypocetni techniku uzamcenim pracovni plochy nebo
odhla$enim (napf. pomoci kldves #+L nebo ctrl+alt+del).

7. Dodrzuji pravidlo ,prazdného stolu”, to znamen3, Ze vsechny dokumenty obsahujici osobni Udaje,
které v danou chvili nezpracovavaiji, jsou ulozeny v uzamykatelnych skfinich.

8. Pfi pouzivani pfenosné vypocetni techniky a datovych nosi¢a (notebookd, flash diskd, externich
HDD, DVD apod.) mimo prostory organizace:

¢ nepredavaji tuto techniku a nosice tfetim osobam,

¢ ucini vSechna dostupnd opatreni, kterd mohou zabranit ztraté ¢i odcizeni vypocetni techniky
(neponechavaji je bez dohledu, nebo zabezpeceni napf. v dopravnich prostifedcich, v ubytovacich
zafizenich apod.),

* nepouzivaji vypocetni techniku na verejnych mistech pro prdci s daty organizace,
e ztratu ¢i odcizeni okamZité nahldsi svému nadfizenému.

9. Neinstaluji software na vypocetni techniku organizace.

10. NepoutZivaji soukromé datové nosice (napt. CD, flash disky, externi HDD).

11. Nenavstévuiji rizikové internetové stranky.

12. DUsledné ovéruji dorucenou elektronickou postu a v pfipadé podezfeni, Ze se jedna o zavadny e-
mail (spam, podvodny e-mail apod.), takovou zprdvu neotviraji, nereaguji na ni a tuto skutecnost
neprodlené ohlasi spravci ICT.

13. Nezasahuji do vypocetni techniky a jeji konfigurace, vyjma situaci, kdy toto bude vyZadovano pfimo
spravcem ICT.

14. Odpovidaji za zalohovani dat na pridélené vypocetni technice.

15. Nekopiruji, neukladaji, nepfenasi osobni Udaje a data z aplikaci organizace na pevnych discich
pocitacq, jinych datovych nosicich ¢i cloudu, vyjma stanovenych ukoll a povinnosti ¢i po schvaleni
reditelkou skoly.

16. Soubory, obsahujici osobni Udaje, adresované mimo doménu Gymnazia a Jazykové skoly s pravem
statni jazykové zkousky Zlin, zasilaji pouze chranéné (prostfednictvim datovych schranek, nebo
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prostfednictvim elektronické posty minimalné v archivnim souboru (napf. ve formatu ,zip“ atd.)
opatfeném heslem, pfiemZz heslo zaSlou adresatovi jinym komunikaénim kanalem,
napf. prostfednictvim SMS).

17. Soubory, obsahujici zvlastni kategorie osobnich Udaji, zasilaji pouze prostfednictvim datové
schranky.

18. Netisknou data z aplikaci organizace pro jiné nez pracovni Ucely.

19. Pokud dojde kuniku, kompromitaci nebo ztraté dat obsahujicich osobni uUdaje, je kazdy
zaméstnanec povinen neprodlené hlasit tento incident nadfizenému vedoucimu zaméstnanci, ktery
tuto skutecnost hlasi neprodlené povérenci pro ochranu osobnich udaja.
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5 BEZPECNOSTNI
PRAVIDLA SPRAVCE ICT

Spravce ICT je odpovédny za dodrZovani bezpecnostnich pravidel pfi zpracovavani a ochrané osobnich
Gdaju v ramci pocitacové sité a na vypocetni technice organizace. Je povinen dodrZovat nasledujici
bezpecnostni pravidla pfi plnéni pracovnich tkoll spravce ICT:

1. Spolupracuje s organizaci na tvorbé a aktualizaci analyzy rizik.

2. Spravuje antivirovy systém na vSech vypocetnich prostfedcich organizace a to predevsim:
¢ provadi jeho instalaci,
e kontroluje funkénost aktualizaci,
¢ kontroluje vystupy programu.

3. Pro zaméstnance organizace pfipravuje a instaluje vypocetni techniku, kterou nastavi dle
definovanych bezpecnostnich poZzadavkd (napf. zplsoby pfihlaseni, opravnéni uZivatelského Uctu,
uzamykani pocitace pfi neaktivité apod.) a nasledné ji pfedava urcenym zaméstnancim k pouZiti.

4. V/ytvari a nastavuje zaméstnancim uZivatelskad opravnéni do pocitacové sité a aplikaci v rozsahu
schvaleném reditelkou skoly.

5. Na zakladé poZzadavku reditelky Skoly zfizuje nebo rusi pfistupy do operacnich systému organizace.
6. Zajistuje fyzickou bezpecnost datovych uloZist, nosi¢d a dat organizace.
7. Poskytuje zaméstnanclim organizace technickou podporu pfi vyuzivani vypocetni techniky.

8. Provadi kontrolni Cinnost k zajisténi bezpecnosti osobnich Udajl zpracovdvanych ve vypocetni
technice organizace.

9. Provadi bezpecnou likvidaci datovych nosicli organizace, zejména pak pevnych disk(, flash diskd,
pamétovych karet, CD a DVD disk( apod.

10. V pfipadé nutnosti odeslat vypocetni techniku ¢i jejich komponenty obsahujici osobni Gdaje mimo
organizaci (oprava u servisni organizace, vypUjcka, pronajem, vyrazeni, likvidace apod.), musi pred
odeslanim vymazat z pevného disku veskeré osobni Gidaje nebo musi vyjmout pamétova média.

11. Provadi zalohovani zpracovavanych dat a kli¢ovych sitovych prostfedkd organizace tak, aby pfi
selhani napf. hlavniho datového ulozZisté, bylo moiné provést obnovu dat s minimalni ztratou
uloZenych dat.

10
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6 RIZENIi RIZIK

Uroveri1,2a3

Organizace provadi v pravidelnych intervalech (alespon jedenkrat za rok) analyzu rizik v souladu s
metodikou pro analyzu rizik na zakladé pozadavk ¢l. 24 a 32 GDPR.

Analyza rizik GDPR ma za cil urcit mozné hrozby a zranitelnosti pfi zpracovani osobnich udajd, véetné
identifikace a stanoveni rizik, kterd mohou vzniknout plsobenim téchto hrozeb na ucely zpracovani
osobnich udaju.

11
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7 RIZENi AKTIV

Uroveri1,2a3
Reditelkou povérena osoba eviduje veskery hardware a aplikace pouzivané organizaci.

7 s

Pouzivani soukromych pfenosnych pamétovych zafizeni (externi pevné disky a flash disky) pro ukladani
nebo zpracovani osobnich Udajl je zakazano.

Pamétova zatizeni, ktera ke své praci potfebuji zaméstnanci, jsou evidovéna. Evidenci pamétovych
zafizeni provadi spravce ICT nebo jina reditelkou povérena osoba.

Veskera vypocetni technika organizace disponuje aktualnim operacnim systémem a aplikacemi, jez
maji nastavené automatické aktualizace.

Pfi pridéleni vypocetni techniky jinému zaméstnanci spravce ICT provadi kompletni reinstalaci.
Reditelka nebo ji povéiena osoba uréi, jakym zplsobem naloZit s daty, ktera jsou na vypocetni technice
uloZena.

12
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8 RIiZENIi PRiSTUPU

Uroveri1a2

Kazdy zaméstnanec vyuZivajici vypocetni techniku organizace, pouZiva pro pripojeni k operacnim
systémUm a aplikacim jedinecné uzivatelské jméno a heslo.

Spolecné, projektové ¢i jinak sdilené uZivatelské ucty k operacnim systémim a aplikacim obsahujici
osobni udaje jsou zakazany.

VSem zaméstnanclm organizace jsou standardné pridélovany zakladni uzZivatelské ucty.

Pfistup ke sdilenym slozkdm je zaméstnancim povolen pouze na zakladé zadani jejich uzivatelského
jména a hesla. Spravce ICT definuje zpUsoby pristupu k témto sloZzkam a na zakladé schvaleni feditele
nastavi prislusna pfistupova opravnéni jednotlivym uZivatelim.

Administratorské Ucty jsou striktné fizeny. Spravce ICT na zakladé souhlasu feditelky Skoly nastavuje
pfistupy tak, aby administratorskym uctem disponovali jen zaméstnanci, ktefi jej ke své praci
prokazatelné potrebuji (spravci ICT apod.).

Zameéstnanci s administratorskymi Ucty jsou prokazatelné sezndmeni sfaktem, Ze jsou majiteli
administratorského Uctu a jsou si védomi vyssich bezpecnostnich a uZivatelskych narokl spojenych
s timto typem uctu.

Zameéstnanci s administratorskymi Ucty jsou pro béznou praci povinni pouzivat standardni uZivatelsky
ucet. Administratorsky ucet jsou opravnéni pouZit pouze v opodstatnénych pfipadech kvykonu
¢innosti, pro které je toto opravnéni nezbytné.

Spravce ICT vede seznamy zaméstnancd, ktefi disponuji administratorskymi ucty. Reditelka koly, ve
spolupraci se spravcem ICT, pravidelné tyto seznamy prezkoumava z hlediska aktudlnosti a potfebnosti

Pfi ndastupu zaméstnance jsou spravcem ICT, na zakladé pokynl feditelky Skoly, nastupujicimu
zaméstnanci pridéleny uZivatelské ucty a pfistupové udaje k operacnim systémim a aplikacim
organizace.

PFi vzniku potieby zménit pridélena pristupova opatfeni, zdda zaméstnanec reditelku skoly o povoleni
pozadovanych pristupovych opravnéni.

V pfipadé ukonceni pracovniho poméru zaméstnance jsou na zakladé pokynu reditelky Skoly veskera
pfistupova oprdvnéni zaméstnance odebrana spravcem ICT.

Na veskeré vypocetni technice organizace je nastaveno uzamykani uzivatelského uctu po 5 minutach
jeho neaktivity.

Mobilni zafizeni organizace jsou chranéna proti neopravnénému pfistupu heslem.
Pravidla pro hesla uZivatell jsou stanovena nasledovné:
* minimalni délka je 8 znak{, obsahujici alespon jednu islici a velké pismeno,
* maximalni platnost hesla je nastavena na 12 mésicli s vynucenou zménou (j. nelze ji odlozZit).

Administratorské Ucty a spravce ICT pro prihlasovani k sitovym prostfedkim pouzivé heslo spliujici
alespon nasledujici pravidla:

¢ minimalni délka 15 znakd, obsahuje alespon jednu Cislici, malé a velké pismeno,

¢ maximalni platnost hesla je nastavena na 6 mésicll s vynucenou zménou (tj. nelze ji odlozit).

13
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Uroven 3
Pro fizeni pfistupl k operacnim systémuim se vyuziva feSeni adresarovych sluzeb pro spravu sitovych

o

prostfedk(l (napf. Active Directory).

Organizace ma vytvorené uZivatelské role s predem definovanymi opravnénimi pro operacni systémy
a aplikace. Na zakladé takto vytvorenych roli s definovanymi opravnénimi jsou prosazovana pravidla
pro spravu veskeré cinnosti vSech uzivatel( pocitacové sité organizace.

Pokud je to mozné, tak sitové aplikace, sitové disky apod. jsou napojeny na feSeni adresarovych sluzeb,
kterd slouzi pro pfimé Fizeni pristupovych opravnéni uzZivatell na zakladé Cclenstvi v
predem definovanych skupinach.

14
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9 FYZICKA BEZPECNOST

Uroveri 1

Gymnazium a Jazykova skoly s pravem statni jazykové zkousky Zlin ma definovana reZimova opatieni
pro provoz budovy organizace. Jsou popsana v samostatném metodickém pokynu (MP12 — Zajisténi
bezpeénosti 74k, posluchadt a zaméstnanct GJS Zlin).

Zameéstnanci, zachazejici s pisemnostmi, obsahujicimi osobni Udaje, maji dostatek uzamykatelnych
uloznych prostor pro ukladani téchto dokumentu, které aktivné vyuzivaji.

V organizaci je stanoven kli€ovy reZim (tzn. klice, pridélené zaméstnanc(im, jsou evidovany). Duplikaty
klich jsou uloZeny v uzamykatelné skfince.

Uklid prostor organizace je provadén pouze vlastnimi zaméstnanci.
Uroven 2

Servery a jina kliCova sitova zafizeni jsou umistény takovym zplGsobem, ktery maximalné zabrariuje
nepovolanym osobam s témito zafizenimi jakkoliv manipulovat nebo je poskodit.

Uroveii 3

V ramci klicového reZimu pro vstup do jednotlivych mistnosti vyuzivd Gymndzium a Jazykova skola
s pravem statni jazykové zkousky Zlin systém generalniho klice.

Vsechny klicové sitové prostfedky jsou umistény v serverovné. Zakladni zabezpecdeni vyplyva z povahy
a umisténi dané mistnosti.

Okruh osob, opravnénych ke vstupu do serverovny, je omezen jen na spravce ICT.
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10 NAKLADANIi S OSOBNiMI
UDAIJI

Uroveri 1

Data, obsahujici osobni Udaje, ukladaji zaméstnanci do urcenych adresard na interni pevny disk
pridélené vypocetni techniky. Ukladat osobni Udaje na soukroma pamétova média a do cloudu je
zakazano.

Soubory, obsahujici osobni Udaje, jsou primdrné zasildny mimo organizaci prostrednictvim datové
schranky. Pokud tak nelze ucinit, musi zaméstnanec tento soubor uloZit do souboru typu ZIP apod.
zabezpecfeného heslem, ktery je odeslan prijemci elektronickou postou. Heslo je ptijemci zaslano jinym
komunikacnim kanalem napt. SMS. Pro zaSifrovdni souboru je mozné vyuzit kvalifikovany certifikat.

Soubory, obsahujici zvlastni kategorie osobnich udaju, jsou zasilany pouze prostfednictvim datové
schranky.

Zameéstnanci, zpracovavajici dokumenty obsahujici osobni Udaje, maji moznost zabezpeceného tisku
na osobnich tiskarnach umisténych v kancelafi zaméstnance, nebo na spolecnych tiskarnach,
umisténych mimo mistnost zaméstnance pfiloZzenim identifikacniho Cipu k tiskarné.

Pro uklddani osobnich Gdaji na prenosnd pamétova zatizeni (flash a externi pevné disky) nebo
notebooky je vidy vyuZito Sifrovani.

Pamétova zatizeni, obsahujici zdlohy dat organizace, jsou uchovavana v uzamykatelnych skfinich a
nejsou pouzivana pro jiny ucel.
Uroveri2a3

Data obsahuijici osobni daje, kterd nejsou uloZena v aplikaci (napf. soubory MS Word, MS Excel apod.),
ukladaji zaméstnanci do urcenych adresard na interni pevny disk pridélené vypocetni techniky nebo
dle potreby na sitové disky organizace.

Organizace ma nastaveny automatizovany systém zalohovani dlleZitych ¢asti pocitacové sité véetné
sitovych prostredka.

Pokud jsou zalohy pfenaseny mimo prostory organizace, je pro jejich ochranu vyuzivano Sifrovani.
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11 BEZPECNOST SITE

Uroveri 1

Wi-Fi sit organizace je pouzivana jen pro pfistup do sité Internet. Je chranéna standardnimi prostredky
véetné pristupového hesla. Heslo pro pristup do sité Wi-Fi je pravidelné ménéno 1x za 6 mésicu.
Minimalni pozadavky na kvalitu hesla jsou definovany v kapitole Rizeni p¥istupd (Urovefi 1).

V nastaveni pfistupovych udajd k administraci routerd musi odpovédna osoba zménit tovarné
nastavené pfistupové Udaje. Kvalita nového hesla splfiuje pozadavky pro heslo spravce ICT (Uroveri 2).

Mobilni zafizeni organizace s vlastnim operacnim systémem jsou vybavena antivirovou aplikaci.

Zaméstnanci mohou vyuZivat soukromd mobilni zafizeni pouze pro praci s obsahem pracovni emailové
schranky. Jiné vyuziti soukromych mobilnich zafizeni pro pracovni ucely (napf. ptipojeni do vnitfni sité
organizace, administrace aplikaci apod.) je zakdzano.

Uroven 2

Pokud je Wi-Fi sit pouzivana pro pfistup kinterni siti, a tedy i aplikacim organizace, je identita
zaméstnance pred zpfistupnénim této sité ovérena prostrednictvim zadani pristupovych Udajd. Bez
ovéreni identity zaméstnance nejsou interni sit, aplikace nebo sitové disky zpfistupnény.

Ptistup k zdloham sitovych prostfedkd a sitovym aplikacim je striktné omezen jak na logické, tak i
fyzické Urovni pouze na opravnéné osoby.

Vsechny vzdalené pristupy ksiti organizace (pomoci napf. vzdalené plochy nebo VPN) povoluje
reditelka Skoly.

Vsechny zpUsoby vzdaleného pristupu k siti organizace spliuji nasleduijici:

¢ vytvorené spojeni v ramci vzdaleného pristupu je Sifrované (bez ohledu na povahu prenasenych
dat) a predchazi mu autentizace (minimalné heslem, Iépe uZivatelskym certifikatem),

 kazdy vzdaleny pfistup je jednoznacné identifikovatelny (uZivatel) a je zaznamenan,

e uzZivatelé nesmi ,propujcovat” své opravnéni vzdaleného pristupu tfetim osobam, byt
zaméstnanclm organizace,

e pripojeni probiha prostfednictvim bezpecného kandlu (HTTPS, VPN, pomoci VPN mimo verejnou
sit poskytovatele apod.).

Spravce ICT vede evidenci zaméstnancl a vypocetni techniky s povolenym vzdalenym pristupem. Tyto
seznamy jsou v pravidelnych intervalech (jedenkrat za rok, vidy k terminu zahdjeni Skolniho roku)
prezkoumavany feditelkou Skoly.

Uroveii 3

V organizaci je vyuZivdano vhodné logické déleni sité na jednotlivé segmenty (tzv. segmentace sité).
Spravce ICT nastavuje samostatné segmenty sité.

Sitové zasuvky organizace jsou pfipojeny dle jejich vyuzZiti. Nepouzivané zasuvky jsou spravcem ICT
v rozvadéci odpojeny.

Spravce ICT prezkoumava v pravidelnych intervalech (alespon 1x za mésic) dlleZité bezpecnostni logy
firewallu. Napriklad vyufZiti sité (jednotlivych portl), nedspésné pokusy o vzdalené prihlaseni, pokusy
o skenovani sité apod.

17



Gymnazium a Jazykova Skola s pravem statni jazykové zkousky Zlin
MP16 — Ochrana osobnich tidaji na GJS Zlin

12 DODAVATELE SLUZEB ICT

Uroveri1,2a3

Organizace identifikovala dodavatele aplikaci a sluzeb ICT s moZnosti pfistupu k datlim organizace (i
vzdaleny pfistup napf. pomoci VPN) a uzaviela s nimi smlouvy, resp. dodatek smlouvy o zpracovani
osobnich udaji v souladu s poZadavky ¢l. 28 GDPR.

Spréavce ICT eviduje jednotlivé vzdalené pfistupy dodavatell a kontroluje jejich opravnénost.

V ramci smluvniho vztahu s dodavatelem si organizace stanovi predmét dodavané sluzby. V ramci
klasifikace urovné dodavky musi byt minimalné stanoveny nasledujici podminky:

e stanoveni predmétu a kvality sluzby,
e stanoveni service level agreement SLA (pokud je predmétem dodavky sluzba),

e stanoveni pozadavk( na bezpecnostni opatfeni pro dodavatele a zaroven dodavatelského fetézce
(pokud rizika zavisi nejen na dodavateli, ale i na jeho subdodavatelich),

¢ definice stiznosti, reklamaci (stanoveni postupa),

e eskalacni procedura (v pfipadé, Ze nelze s dodavatelem dohodnout feseni, mélo by byt uréeno, na

kterou hierarchicky vyssi fidici Uroven se feSeni problému presune),
¢ nastaveni kontrolnich mechanizmi v rdmci pfedmétu doddavané sluzby,
¢ hodnoceni a kontrola bezpecnostnich opatteni.

Za fizeni dodavatell je odpovédna reditelka Skoly.

O vsech zménach, dohodach a kontrolach s dodavateli musi byt proveden zdznam.
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13 KATEGORIZACE OSOB VE VZTAHU KE GDPR

1. Ucitelé

- osobni udaje v rozsahu nezbytném pro hodnoceni 7Zak( a pro organizaci jednorazovych skolnich akci,
prace se systémem Bakalafi v rozsahu nastaveného uZivatelského opravnéni

2. Tridni ucitelé

- osobni Udaje zakl v rozsahu tridy (Skolni matrika), tvorba dokumentt s osobnimi Udaji (tfidni kniha,
tridni vykaz, vypis z vysvédceni, vysvédceni), prace se systémem Bakalafi v rozsahu nastaveného

uZivatelského opravnéni

3. Povérené osoby

e Eva Zarska — ptijimaci fizeni, kurzy JS, zkousky JS

e Marie Kohlova — personalni a mzdova agenda

¢ Eva Zezulkovd — Ucetnictvi organizace

¢ Ing. Martin MI¢ak, Mgr. Michal Miklas — sprava sité

¢ Ing. Michal Heczko — systém Bakalafi, ISIC karty, firemni sit T-Mobile

e Mgr. Jana Karolova, Mgr. Sona Surd, Mgr. Michael Dvorsky, Mgr. Lenka Opravilovd — Skolni

poradenské sluzby

4. Vedeni Skoly

- nastaveni reZimu prace s osobnimi Udaji, kontrolni ¢innost, pfistup k osobnim Udajlim dle pfidélenych

kompetenci
5. Povérenec pro ochranu osobnich udaju

- kontaktni osoba pro verejnost, kontrola dodrZovani rezimu nakladani s osobnimi uUdaji, konzultacni
¢innost, vedeni dokumentace k oblasti osobnich Gdajd
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